Regulamin przetwarzania danych osobowych

W ZESPOLE SZKOLNO-PRZEDSZKOLNYM W ZAKRZOWIE

wersja 1 - wazna od 01.03.2022r.




Spis tresci

PREAMBULtA 2
l. Zasada generalna przetwarzania danych osobowych 2
POJECIA | ZASADY OGOLNE 2
1. Podstawowe pojecia 2
1. Zakres podmiotowy (kogo obowiqgzuje Regulamin) 2
V. Obowiqzki osoby przetwarzajqgcej dane 3
V. Legalnosc¢ przetwarzania (upowaznienia, przekazywanie, zbieranie danych) 3
VI. Nadrzedne zasady przetwarzania danych osobowych 4
Vil. Procedura przetwarzania danych podstawowych wspdtpracownikéw 4
SZCZEGOtOWE ZASADY PRZETWARZANIA DANYCH DLA WSZYSTKICH CZYNNOSC! 5
Viil. Zasady udostepniania danych osobowych przez telefon 5
IX. Zasady tworzenia i wykorzystywania haset 5
X. Zasady korzystania z Internetu stuzbowego, 5
Xl. Polityka korzystania z stuzbowej poczty e-mail 6
XIl. Polityka korzystania z systemu informatycznego 6
Xl Zasady przetwarzania danych na sprzecie stuzbowym poza jednostkq 8
XIV. Zasady korzystania z przenosnych nosnikow informatycznych 9
XV. Polityka ochrony papierowej wersji dokumentacji jednostki 9
XVI. Zasady korzystania z danych papierowych 10
XVII. Zasady niszczenia nosnikow z danymi osobowymi 11
XVIIl.  Zasady postepowania w przypadku naruszenia lub podejrzenia naruszenia ochrony 11
XIX. Kopie zapasowe 12
XX. Zasady konserwacji sprzetu 13
XXI. Szyfrowanie plikéw Word/Excel (na przyktadzie MS Office 2013) 13
XXII. Szyfrowanie plikéw przy wykorzystaniu programu 7-Zip 13
XXIll.  Zalecane praktyki w zwiqzku z realizacjq zadan nauczania zdalnego i pracy zdalnej 13
XXIV.  Wideokonferencja 14
XXV. Privacy by design 15
ZASADY PRZETWARZANIA DANYCH W JEDNOSTCE OSWIATOWEJ 16
XXVI.  Rekrutacja do jednostki 16
XXVII.  Organizacja pomocy psychologiczno — pedagogicznej 16
XXVIII.  Zasady przetwarzania danych w dzienniku elektronicznym (jesli dotyczy) 16
XXIX.  Swiadectwa szkolne 16
XXX. Nowe przedsiewziecia zwiqzane z przetwarzaniem danych 16
XXXI.  Zasady korzystania z wizerunku w jednostce oswiatowej (promocja) 17
XXXIl.  Organizacja konkursow 18
XXXIIl.  Promocja jednostki 19
XXXIV.  Kronika jednostki 19
XXXV. Zasady zarzqdzania kluczami 19
XXXVI.  Poufnosc personelu sprzgtajgcego 19
XXXVII. Postepowanie dyscyplinarne 20

Materiat opracowany przez PQ sp. z o.0. - wszelkie prawa zastrzeZzone




PREAMBULA

I. Zasada generalna przetwarzania danych osobowych
1. Pracownik lub inna osoba petnigca funkcje lub wykonujaca prace w jednostce oswiatowej,
jest zobowigzana/-y do zachowania w poufnosci informacji:
e uzyskanych w zwigzku z petniong funkcjg lub wykonywang praca,
e dotyczacych danych dzieci, ich rodzicow, pracownikéw jednostki oraz oséb z nig
wspotpracujacych,
e w szczegdblnosci dot. ich zdrowia, potrzeb rozwojowych i edukacyjnych, mozliwosci
psychofizycznych, pochodzenia rasowego lub etnicznego, pogladdéw politycznych,
przekonan religijnych lub Swiatopogladowych, seksualnosci, orientacji seksualnej.

POJECIA | ZASADY OGOLNE

Il. Podstawowe pojecia

1. Administrator Danych Osobowych (Administrator) — Jednostka w imieniu ktérej dziata
Dyrektor ustalajgcy cele i sposoby przetwarzania danych osobowych w Jednostce.

2. Administrator Systemu Informatycznego (ASI) — nalezy przez to rozumie¢ wyznaczong
przez Administratora osobe realizujgcg zadania zwigzane z utrzymaniem systemu
teleinformatycznego, a w szczegdlnosci odpowiedzialng za utrzymywanie zabezpieczen w
tym systemie. W razie braku wyznaczenia ASI - jego zadania realizuje Administrator.

3. Dane osobowe — oznaczajg informacje o zidentyfikowanej lub mozliwej do identyfikowania
osobie fizycznej (,0sobie, ktérej dane dotycza”); mozliwa do zidentyfikowania osoba
fizyczna to osoba, ktérg moina bezposrednio lub posrednio zidentyfikowaé, w
szczegblnosci na podstawie identyfikatora takiego jak imie i nazwisko, numer
identyfikacyjny, dane o lokalizacji, identyfikator internetowy lub jeden badZ kilka
szczegblnych czynnikéw okreslajgcych fizyczng, fizjologiczng, genetyczng, psychiczng,
ekonomiczng, kulturowg lub spoteczng tozsamos$é osoby fizyczne;j.

4. Jednostka — Zespdt Szkolno-Przedszkolny w Zakrzowie

5. Naruszenie ochrony danych osobowych - oznacza naruszenie bezpieczenstwa prowadzace
do przypadkowego lub niezgodnego z prawem zniszczenia, utracenia, zmodyfikowania,
nieuprawnionego ujawnienia lub nieuprawnionego dostepu do danych osobowych
przesytanych, przechowywanych lub w inny sposdb przetwarzanych.

6. Przetwarzanie danych osobowych — oznacza operacje lub zestaw operacji wykonywanych
na danych osobowych lub zestawach danych osobowych w sposdb zautomatyzowany lub
niezautomatyzowany, taka jak zbieranie, utrwalanie, organizowanie, porzadkowanie,
przechowywanie, adaptowanie lub modyfikowanie, pobieranie, przegladanie,
wykorzystywanie, ujawnianie poprzez przestanie, rozpowszechnianie lub innego rodzaju
udostepnianie, dopasowywanie lub fgczenie, ograniczanie, usuwanie lub niszczenie.

lll. Zakres podmiotowy (kogo obowigzuje Regulamin)
1. Regulamin obowigzuje:
e wszystkich pracownikéw Jednostki niezaleznie od formy umowy wigzacej ich z
pracodawcy,
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e podmioty przetwarzajace dane osobowe na podstawie zawartych uméw miedzy
Administratorem, a podmiotem przetwarzajgcym,
o uzytkownikéw systeméw informatycznych z dostepem do danych osobowych
upowaznionych przez Administratora na pismie,
e inne osoby, ktérych Administrator upowaznit.
2. Kazda z oséb wymienionych w pkt. 1 jest zobowigzana do zapoznania sie z niniejszym
dokumentem i bezwzglednego przestrzegania zawartych w nim zasad.

IV. Obowiazki osoby przetwarzajacej dane
Osoba przetwarzajaca dane (w tym w pierwszej kolejnosci pracownik):

a) powinna by¢ swiadoma, ze ma ochrania¢ powierzone jej w procesie pracy dane
osobowe i przetwarzac je zgodnie z przepisami prawa i wewnetrznymi dokumentami;

b) ma zna¢ przepisy ochrony danych osobowych, swoje obowigzki i nie usprawiedliwia jej
brak ich znajomosci w kazdym momencie pracy na stanowisku, a szczegdlnosci podczas
audytéw, kontroli i wystgpienia incydentéw bezpieczenstwa;

c) ma staty dostep do wewnetrznych dokumentéw w zakresie ochrony danych osobowych;
w kazdym momencie moze zapozna¢ sie z tymi przepisami zwracajgc sie do
Administratora;

d) ma obowigzek poddawania sie szkoleniom z zakresu ochrony danych osobowych
w terminach i zasadach okreslonych przez Administratora;

e) ma obowigzek przestrzegania procedur ochrony danych osobowych zawartych w
niniejszym Regulaminie.

V. Legalno$¢ przetwarzania (upowaznienia, przekazywanie, zbieranie danych)

1. Pracownik moze przetwarza¢ dane osobowe wytgcznie na podstawie imiennego
upowaznienia do przetwarzania danych osobowych wydawanego przez Administratora lub
jesli jest przedsiebiorcg, to na podstawie zawartej umowy powierzenia przetwarzania
danych osobowych.

2. W ww. upowaznieniu / umowie powierzenia wskazane jest jakie dane osobowe, w jakim
zakresie i w jakim czasie mozna przetwarzad.

3. Jesli pracownik przetwarza dane bez upowaznienia, umowy powierzenia lub w zakresie
innym niz wskazany w upowaznieniu/umowie powierzenia to narusza postanowienia
polityki bezpieczenstwa i przepisy RODO.

4. Jesli w swoich zadaniach na stanowisku pracy pracownik ma przetwarza¢ dane okreslone
w innym zakresie niz wskazanym w upowaznieniu / umowie powierzenia to musi
bezzwtocznie przed przystgpieniem do wykonywania tych zadan zwrdci¢ sie do
Administratora o poszerzenie zakresu upowaznienia / umowy powierzenia.

5. Dane osobowe, ktore pracownik przetwarza moze przekazac innej osobie jesli ma pewnosé¢,
ze:

e osoba, ktérej przekazuje dane jest osobg, ktérej dane dotyczg (lub jest rodzicem /
opiekunem dziecka) i ma do nich prawo, a pracownik/-ca jest upowazniony/-a przez
Administratora do ich przekazywania; lub

e 0so0ba, ktorej przekazuje dane ma upowaznienie Administratora do przetwarzania tych
danych osobowych; lub
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VI.

e osoba, ktérej przekazuje dane reprezentuje przedsiebiorce, ktéry podpisat z
Administratorem umowe powierzenia danych osobowych.

Pracownik moze przekazywa¢ dane osobowe innemu Administratorowi tylko bedac

upowaznionym przez wtasnego Administratora do takich czynnosci i tylko w odpowiedzi na

pisemny wniosek zawierajacy podstawe prawng legalnosci udostepnienia (nalezy

sprawdzi¢ te podstawe prawng i udostepni¢ mozna tylko dane w zakresie opisanym w tej

podstawie).

. Zbierajagc dane osobowe nalezy pamieta¢, aby zrealizowa¢ obowigzek informacyjny

wzgledem osoby, ktérej dane dotyczg. O przygotowanie klauzuli informacyjnej nalezy
zwrdci¢ sie do Administratora.

. Zbieramy tylko dane niezbedne do realizacji zadan okreslonych przez prawo i w sposéb

zatwierdzony przez Administratora

Nadrzedne zasady przetwarzania danych osobowych

Niezaleznie od wykonywanych czynnosci przetwarzania danych pracownika obowigzuje:

1.

VII.
1.

Zasada czystego biurka — polega na nie pozostawianiu na biurku lub innych dostepnych
miejscach w pomieszczeniu (w tym na drukarkach) danych osobowych na dowolnych
nosnikach podczas nieobecnosci pracownika w pomieszczeniu, zwtfaszcza poza godzinami
pracy oraz podczas czasowego opuszczenia pomieszczenia. Z kolei podczas obecnosci na
stanowisku polega ona na prowadzeniu procesu pracy zwigzanego z przetwarzaniem
danych osobowych w sposdb uniemozliwiajagcy wglad w te dane przez osoby
nieupowaznione.

Zasada czystego ekranu — polega na blokowaniu ekranu komputera, laptopa, tabletu,
smartfona itp. po kazdorazowym zaprzestaniu pracy na urzadzeniu (w systemie
operacyjnym Windows: klawisze WIN+L lub Ctrl+Alt+Delete i wybranie opcji ,,Zablokuj ten
komputer”).

. Zasada odwroconego ekranu — polega na odwracaniu ekranu komputera, laptopa,

telefonu, smartfona itp. chronigc dane osobowe przed wgladem oséb nieupowaznionych
(stosuje sie opcje wygaszacza ekranu — 10 min.).

. Zasada zamknietej szafy — polega na przechowywaniu dokumentéw papierowych z danymi

osobowymi, a takze nosnikéw z danymi osobowymi (przenosne pamieci, dyski, USB, kopie
zapasowe, itp.) w szafach zamykanych na klucz oraz zabezpieczeniu tego klucza przed
osobami nieupowaznionymi. Zasade te stosuje sie niezaleznie od formy zabezpieczenia
pomieszczenia, w ktdrym szafa sie znajduje. Wprowadzenie wyjatku od tej zasady moze by¢
zastosowane tylko za zgodg Administratora, po zastosowaniu innych adekwatnych
zabezpieczen.

Procedura przetwarzania danych podstawowych wspétpracownikow
Pracownik powinien z rozwagg i ostroznoscig przetwarzaé¢ dane osobowe zaliczane do
danych podstawowych (imie i nazwisko pracownika jednostki, stanowisko stuzbowe).

2. Spisy pracownikéw oraz telefonéw stuzbowych nalezy przechowywa¢ w szufladach lub

miejscach o ograniczonym dostepie dla osdb trzecich.
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SZCZEGOLOWE ZASADY PRZETWARZANIA DANYCH DLA WSZYSTKICH CZYNNOSCI

VIIL.
1.

Zasady udostepniania danych osobowych przez telefon
Co do zasady Administrator nie zezwala na przekazywanie danych osobowych drogg
telefoniczng, poprzez SMS i MMS.

. Wyjatkiem od tej zasady jest przekazanie informacji, ktérych przekazanie:

e lezy w interesie osoby, ktorej dane dotyczg (np. informacja dla dzwonigcego rodzica, do
ktérego szpitala zostato zabrane jego dziecko po wypadku),
e gdy podanie danych lezy w interesie publicznym.

. W przypadku opisanym w pkt. 2 nalezy miec jednak pewnos¢, ze dane przekazywane sg

wtasciwej osobie. Dlatego w takich przypadkach nalezy poprosi¢ rozméwce o podanie
dodatkowej/-ych informacji, ktéra/-e pozwoli/-3 nam go zidentyfikowaé (na przyktad
pytamy o dane dziecka, ktére posiadamy by je potwierdzi¢, w co byto ubrane). Préba
identyfikacji nie moze wptynaé negatywnie na zywotny interes osoby, ktérej dane dotyczg,
a takze na interes publiczny.

. W powyzej opisany sposéb nie nalezy udzielaé¢ informacji o osobach instytucjom, ktére

zawsze powinny wystepowad w tej sprawie w formie pisemne;.

. Nie nalezy udziela¢ informacji instytucjom finansowym, w celu potwierdzenia wystawienia

wczesniejszych zaswiadczen o zarobkach.

. Nie nalezy udziela¢ informacji w sprawach pracowniczych krewnym, powinowatym lub

wspotmatzonkowi, chyba ze posiadamy w aktach osobowych nie budzgce watpliwosci
oswiadczenie o zgodzie na takie udzielanie informacji.

. Nalezy stosowac ogdlne przepisy prawa w tym zakresie.

IX.  Zasady tworzenia i wykorzystywania haset
Nalezy pamietaé o prawidtowosci postugiwania sie hastami do aplikacji/systeméw.

1.

w

00N U A

Hasto powinno sktadac sie co najmniej z 8 znakdéw, zawiera¢ mate i wielkie litery, cyfry i znak
specjalny.

Hasto nie moze by¢ identyczne z imieniem, nazwiskiem, loginem lub identyfikatorem,
Nalezy je zmieniac¢ sie nie rzadziej niz co 30 dni, lub rzadziej, ale pod warunkiem
mocniejszego hasta (tj. zawierajgcego co najmniej 12 znakow).

Hasto zmienia sie przy pierwszym logowaniu.

Nie wolno go udostepniac innym osobom.

Nalezy niezwtocznie zgtosi¢ jego utrate.

Nalezy utrzymac go w tajemnicy i nie zapisywaé (nawet nieaktualnych wers;ji).

Nie wolno zapamietywaé go w przegladarkach.

. Nalezy zawsze zmieniaé¢ w przypadku podejrzenia ujawnienia.

10. W razie koniecznos$ci nalezy dostosowac jego dtugosc itp. do wiekszych wymagan.

PwnNPE

X.  Zasady korzystania z Internetu stuzbowego,

Internet stuzbowy nalezy uzywac tylko w celach wykonywania swoich obowigzkdéw.
Nie wolno $ciggac nieznanych plikow z niepewnego zrodta.

Nie wolno instalowac nielegalnych programow.

Pliki z nieznanych zZrédet mozna $ciggac¢ po konsultacji z Administratorem/ASlI.
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XI.
. Poczte e-mail mozna wykorzystywac tylko w celach stuzbowych.
. Nalezy wykorzystywa¢ mechanizmy kryptograficzne (hasto do pliku, podpis elektroniczny)

0o

. Pracownik ponosi odpowiedzialno$¢ za straty w infrastrukturze IT spowodowanej

$cigganiem nieznanych plikow.

. Nie wolno wchodzié na strony hackerskie, przestepcze, pornograficzne, gdyz moze to grozi¢

infekcjg systemu szkodliwym oprogramowaniem.

. Obowiazuje zakaz zapamietywania haset w przeglagdarkach.
. W przypadku korzystania z potgczenia szyfrowanego nalezy zwraca¢ uwage na ikone ktodki.

Nalezy klikng¢ w te ikone i sprawdzi¢, czy wtasciciel certyfikatu jest wiarygodny.

. Nalezy zachowaé ostrozno$é w przypadku podejrzanego zgdania logowania, podania PIN,

logéw lub haset.

Polityka korzystania z stuzbowej poczty e-mail

w przypadku przesytania danych osobowych poza jednostke.

. Hasto do pliku nalezy przesyta¢ innym kanatem komunikacji, obowigzuje w tym zakresie

powyzsza polityka haset.

. Nalezy sprawdza¢ dwukrotnie poprawno$¢ adresu e-mail, poprosi¢ adresata o

potwierdzenie otrzymania wiadomosci.

. Nie wolno otwieraé zatgczonych plikdw bez weryfikacji nadawcy. Nie wolno wchodzi¢

w hiperlinki w wiadomosciach bez weryfikacji nadawcy.

. Przy wysytce maili do wielu adresatéw nalezy korzystaé z opcji: ,,Ukryte do wiadomosci —

UDW”.

. Nalezy okresowo kasowaé stare wiadomosci.
. Nie wolno wysyta¢ poczty stuzbowej na prywatne e-maile.
. Nie wolno korzystac z ,fafncuszkéw szczescia”, nie wolno dokonywaé prywatnych zakupéw

z uzyciem poczty stuzbowej.

10. Nie wolno wysyta¢ zadnych danych osobowych bez upowazniania Administratora.

Xil.

oW

N o

Polityka korzystania z systemu informatycznego

Zasady ogolne:

Przed rozpoczeciem pracy nalezy sprawdzi¢, czy stanowisko nie byto wykorzystane przez
nieuprawniong osobe.

Nalezy Informowaé Administratora/ASI o problemach z logowaniem do systemu.

Nalezy stosowac zasade ,czystego biurka” i ,,czystego ekranu”.

Konczgc prace nalezy zapisa¢ dane i wytgczy¢ aplikacje.

Koniczac prace nalezy wylogowac sie z systemu, a nastepnie odtgczyé urzgdzenie od
zasilania.

Zawsze nalezy sprawdzi¢, czy w drukarce nie pozostaty wydruki.

. Nosniki danych nalezy zamyka¢ w szafkach zamykanych na klucz.
. Po skonczonej pracy nalezy zabezpieczy¢ stanowisko pracy, sprzet i nosniki z danymi

osobowymi.

. Nalezy tak ustawi¢ ekran komputera, aby chroni¢ dane osobowe przed wgladem oséb

nieupowaznionych (nalezy zastosowac opcje wygaszacza ekranu — 10 min.).
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10.

11.

Nalezy sprawdzac system na obecnos¢ wirusdw przy uzyciu licencjonowanego programu
antywirusowego.

Nie wolno dokonywaé samodzielnych napraw systemu informatycznego. Usterki nalezy
zgtasza¢ Administratorowi/ASI.

Zasady szczegétowe:

1.

Rozpoczecie pracy w systemie odbywa sie poprzez:
a. przygotowanie stanowiska pracy,

b. wigczenie stacji roboczej,

c. wprowadzenie swojego identyfikatora i hasta.

. Przed rozpoczeciem pracy na danym stanowisku komputerowym uzytkownik zobowigzany

jest do jego zweryfikowania w celu sprawdzenia, czy nie zostato ono naruszone lub
wykorzystane przez osobe nie bedaca jego uzytkownikiem. W przypadku pojawienia sie
trudnosci w autoryzacji (logowaniu), pomimo prawidtowo podanej nazwy uzytkownika
i hasta, uzytkownik zobowigzany jest skontaktowaé sie z ASI. Jezeli proces autoryzacji
przebiegt prawidtowo, uzytkownik moze przystgpi¢ do pracy.

. Zawieszenie pracy w systemie - w przypadku koniecznosci czasowego opuszczenia

stanowiska pracy uzytkownik jest zobowigzany zastosowac zasady czystego biurka oraz
czystego ekranu, blokujac komputer poprzez wcisniecie kombinacji klawiszy WIN+L lub Ctrl
+ Alt + Delete i wybranie opcji ,,Zablokuj ten komputer”.

. Konczac prace, uzytkownik zobowigzany jest do:

a. zapisania danych w aplikacji i zamkniecia aplikacji,

b. wylogowania sie z systemu i poczekania na jego wytaczenie, a nastepnie odtgczenie
urzadzenia od zasilania,

c. sprawdzenia czy w drukarce nie pozostaty wydruki,

d. umieszczenia w zamykanych na klucz szafach informatycznych nosnikéw danych oraz
dokumentéw zawierajacych dane osobowe,

e. zamkniecia okien, wytgczenia wszystkich urzadzen elektrycznych (w tym réwniez
komputerowych), zgaszenia $wiatta w pomieszczeniach oraz zamkniecia drzwi
opuszczanego pomieszczenia,

f. Upewnienia sie, czy po zakorczeniu pracy nie pozostawit na jednostce ogdinej
niezabezpieczonych danych osobowych (niezamknieta poczta elektroniczna, zapisane
kopie danych, niewykasowane pliki z folderu ,pobrane”),

g. Szyfrowania pliki pozostawianych na stacjach ogdlnodostepnych.

. Dostep do Systemu (konto uzytkownika) lub stacji roboczych ogélnodostepnych jednostki

moze by¢ wykorzystywane przez uzytkownika wytgcznie do zadan zwigzanych z petnionym
stanowiskiem lub realizacjg umdéw. W szczegdlnosci nie moze by¢ ono wykorzystywane do
rozpowszechniania tresci i obrazéw wulgarnych, obrazajgcych osoby trzecie, naruszajgcych
czyjekolwiek dobra osobiste lub niezgodnych z prawem.

. Zabrania sie uzytkownikom pracujgcym na zasobach informatycznych jednostki:

a. udostepniania stacji roboczej osobom niezarejestrowanym w systemie, a jesli nie ma
systemu rejestracji - osobie nieupowaznionej,

b. udostepniania stacji roboczej do konserwacji lub naprawy bez porozumienia z ASI,

c. instalowania samodzielnie, bez zgody ASI oprogramowania systemowego i aplikacji
(programow),

d. uruchamiania aplikacji (programéw), ktére moga zaktéci¢ i destabilizowaé prace
Systemu, badz naruszy¢ bezpieczenstwo danych w nim przetwarzanych,
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e. pobierac z sieci, kopiowa¢, przechowywac lub rozprowadza¢ oprogramowania, dane
multimedialne (filmy, muzyka) oraz inne pliki, ktérych uzywanie moze powodowaé
naruszenie praw do wfasnosci intelektualnej,

f. udostepniania osobom trzecim informacji na temat struktury Systemu, réwniez po
ustaniu okresu zatrudnienia lub po odebraniu dostepu do Systemu,

g. uzywania zasobdéw informatycznych do celéow prywatnych, co w szczegdlnosci oznacza,
ze wszelkie dane przetwarzane na sprzecie informatycznym jednostki nie oznaczone
jako wtasnos¢ oséb trzecich, sg witasnoscig jednostki — w tym takze korespondencja
elektroniczna.

Nalezy chroni¢ sprzet komputerowy przed kradziezg, zniszczeniem lub niewfasciwym
uzytkowaniem oraz zagrozeniami ze strony otoczenia (kurz, promieniowanie stoneczne,
ogien, woda itp.). Sprzet komputerowy bedacy wifasnoscig jednostki nie moze by¢
wynoszony z siedziby jednostki, a w przypadku sprzetu stacjonarnego, przenoszony w
inne miejsce jednostki bez wczesniejszej zgody ASI.

Utrata lub kradziez powierzonego Pracownikowi sprzetu powinna by¢ niezwtocznie
zgtaszana do Administratora.

Zabrania sie uzywania jakichkolwiek prywatnych nosnikéw danych (magnetycznych,
optycznych oraz pamieci przenosnych) na stanowiskach komputerowych (w tym
komputerach przenosnych) bedacych wtasnoscia jednostki bez zgody ASI.

10. Wszelkie osoby korzystajgce z Systemu sg zobowigzane do przestrzegania prawa, zasad

wspotzycia spotecznego oraz zasad etyki. Zabrania sie podejmowania dziatan, ktdére
naruszatyby dobra osobiste innych oséb lub narazaty te osoby na straty moralne lub
materialne.

11. W przypadku udostepnienia przez Administratora komputera ogdélnodostepnego (bez

koniecznosci logowania sie na konto indywidualne uzytkownika) uzytkownik:

a. Upewnia sie, czy Administrator zezwolit na danej stacjonarnej lub przenosnej jednostce
przetwarzac dane osobowe,

b. Upewnia sig, czy po zakoriczeniu pracy nie pozostawit na jednostce niezabezpieczonych
danych osobowych (niezamknieta poczta elektroniczna, zapisane kopie danych,
niewykasowane pliki z folderu ,,pobrane”,

c. Jesli Administrator zezwolit, aby na ww. stacji roboczej moiliwe byt, czasowe
przechowywanie plikbw z danymi osobowymi muszg by¢ one umieszczone w
folderach identyfikujacych wtasciciela i bezwzglednie zaszyfrowane. Nalezy upewnié
sie jaka jest czestotliwosc¢ czyszczenia dyskéw wskazanych jednostek.

Xlll.  Zasady przetwarzania danych na sprzecie stuzbowym poza jednostka

1. Przetwarzanie na stuzbowych przenos$nych stacjach roboczych (w tym na telefonach) poza
obszarem przetwarzania nalezy ogranicza¢ do niezbednego minimum.

2. Nalezy zapewni¢ mechanizmy szyfrowania danych w przypadku wskazanego
przetwarzania.

3. Przed rozpoczeciem wskazanego przetwarzania nalezy zwréci¢ sie do Administratora/ASI
0 zapewnienie zabezpieczenia kryptograficznego, ochrony antywirusowej.

4. W telefonach stuzbowych nalezy stosowac PIN (przynajmniej czteroznakowy).

5. Nie wolno pozostawiaé urzadzenia bez blokady ekranu.

6. Nalezy zapewnic¢ odpowiedni transport urzgdzenia uniemozliwiajgcy kradziez oraz wglad

przez osoby nieupowaznione (praca w pociagu, autobusie, korytarzu itp.).
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Nalezy ogranicza¢ wykorzystywanie urzadzen do celéw prywatnych i do podtaczania
prywatnych urzadzen bez pozwolenia Administratora/ASI.

Nalezy zabezpieczy¢ urzadzenie przed negatywnymi warunkami otoczenia (storice, wilgo¢
itp.).

Nie wolno udostepniaé stacji osobom nieupowaznionym.

10. Nalezy niezwtocznie zgtasza¢ Administratorowi utrate urzadzenia.

XIV.  Zasady korzystania z przenosnych no$nikéw informatycznych

1.

8.
9.
10
11

12.
13.

14.

15.

Zakres danych zbieranych przez uzytkownika moze wynika¢ wytacznie z zakresu
realizowanych zadan.

. Zakazuje sie przetwarzania danych osobowych na zewnetrznych nosnikach danych oraz

ich przesytania poczta elektroniczng bez uprzedniego zaszyfrowania.

. Na nosnikach, o ktorych mowa w pkt. 2, dopuszczalne jest przetwarzanie jedynie

jednostkowych danych osobowych niezbednych do realizacji biezacych danych.

. W przypadku postugiwania sie no$nikami danych pochodzacymi od podmiotu

zewnetrznego uzytkownik jest zobowigzany do sprawdzenia go programem
antywirusowym na wyznaczonym w tym celu stanowisku komputerowym oraz do
oznakowania tego nosnika.

. Nosniki magnetyczne raz uzyte do przetwarzania danych osobowych nie mogg by¢

wykorzystywane do innych celéw mimo usuniecia danych.

. Nosniki magnetyczne z zaszyfrowanymi jednostkowymi danymi osobowymi sg na czas ich

uzytecznosci przechowywane w zamknietych na klucz szafach, a po wykorzystaniu dane na
nich zawarte sg trwale usuwane lub nosniki te sg niszczone.

. Korzystanie z przenosnych pamieci jest dozwolone w celu wykonania kopii zapasowej oraz

udostepnienia danych na podstawie przepiséw prawa lub umowy.
Nalezy chronié pamiec przed uszkodzeniem, zniszczeniem i kradzieza.
Nalezy szyfrowaé¢ dane na przenosnych pamieciach.

. Nie wolno udostepnia¢ danych osobom nieupowaznionym.
. Nalezy niezwtocznie usuwaé dane jesli stajg sie nieuzyteczne ze wzgledu na cel

przetwarzania.

Nie wolno pozostawiac przenos$nych pamieci bez nadzoru w jednostce i poza nig.

Nalezy zapewni¢ kopie zapasowg danych przetwarzanych na przenosnej pamieci, po
ocenie zasadnosci jej wykonania, zwtaszcza jesli utrata danych bytaby powodem
naruszenia zasady dostepnosci (brak zapisu danych na trwatym nosniku),

Przeno$ne pamieci nalezy udostepni¢ w celach kontrolnych na kazde polecenie
Administratora, ASl i IOD, nawet jesli dotyczy to nosnika prywatnego dopuszczonego do
uzytkowania przez Administratora,

Nalezy zwréci¢ sprzet stuzbowy po zakonczeniu pracy u Administratora.

XV. Polityka ochrony papierowej wersji dokumentacji jednostki

1.

Wersja papierowa dokumentacji Jednostki (w szczegdlnosci dzienniki lekcyjne, arkusze
ocen, opinie z poradni psychologiczno-pedagogicznej, klaséwki, sprawdziany, listy uczniéw
tworzone doraznie, dane o stanie zdrowia itp.) powinna by¢ przechowywana w specjalnie
do tego wyznaczonym miejscu — szafie zamykanej na klucz.
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. Pokdj nauczycielski jest miejscem szczegdlnie chronionym, nie moze w nim przebywac
osoba postronna bez nadzoru przynajmniej jednej osoby posiadajacej upowaznienie
do przetwarzania danych osobowych.

. Przenoszenie papierowej wersji dokumentacji jednostki zawierajgcej dane osobowe
(w szczegdlnosci dziennikdw lekcyjnych) przez uczniéw, badz inne osoby, ktére nie
sg upowaznione do przetwarzania danych osobowych jest bezwzglednie zakazane.
Obowigzkiem pracownika jest osobiste pobranie i odtozenie dokumentacji jednostki na
wyznaczone miejsce. Dopuszczalne jest przekazanie dokumentacji przez inng osobe, o ile
posiada ona upowaznienie do przetwarzania danych osobowych obejmujace zakres danych
przetwarzanych w tej dokumentacji.

. Wynoszenie dokumentéw poza jednostke jest co do zasady zakazane. Rodzaj dokumentacji
papierowej, ktéra moze by¢ wynoszona poza teren jednostki: listy ucznidéw ( bez danych
wrazliwych), sprawdziany, kartkowki (bez imion i nazwisk uczniéw). Natomiast wynoszenie
zeszytdw ucznidw poza jednostke w szczegdlnych wypadkach dozwolone jest za zgoda
Administratora.

. Wynoszenie dokumentéw zawierajgcych dane osobowe pracownikéw (pobieranie akt
pracowniczych badz kopii dokumentdéw z sekretariatu) jest zakazane. Wyjatek od tej zasady
moze potwierdzi¢ jednorazowo lub okresowo Administrator.

. Dyrektor okresla zasady poprawy sprawdzianéw i prac domowych poza jednostka:
sprawdziany i kartkéwki moga by¢ sprawdzane poza jednostka, jezeli s zakodowane (nie
zawierajg imienia i nazwiska ucznia).

. Dokumentacja jednostki prowadzona jest na podstawie przepiséw prawa (dzienniki,
arkusze itp.).

Zasady korzystania z danych papierowych

. Wszelkie pliki tworzone w edytorach tekstu, arkuszach kalkulacyjnych znajdujgce sie na nie

zabezpieczonych urzadzeniach (np. niezahastowanych telefonach), albo urzgdzeniach

prywatnych pracownikéw powinny byé zabezpieczone hastem i szyfrowane. Dotyczy to
rowniez przesytaniu ww. plikdw przy uzyciu e-maila.

. Nalezy chroni¢ wydruki przed dostepem osdéb nieupowaznionych (pozostawianie na

drukarkach, przy ksero, korytarzach).

. Nie wolno powtdrnie wykorzystywa¢ kartek z danymi osobowymi jednostronnie

zadrukowanych.

. Nalezy stosowac zasade ,czystego biurka”.

. Nie wolno wyrzucaé¢ niezniszczonych dokumentdw na S$mietnik lub pozostawiaé

niezabezpieczonymi na zewnatrz.

. Dokumenty nalezy niszczy¢ w niszczarkach, lub korzysta¢ z ustug firm niszczacych

dokumenty.

. Nalezy stosowac zasady bezpiecznego wydruku zaktadajace, ze:

e niedozwolone jest drukowanie dokumentdw zawierajgcych dane osobowe na drukarce
znajdujgcej sie w miejscu ogdlnodostepnym, chyba Zze uzytkownik bezposrednio
obserwuje proces wydruku,

e zabronione jest, aby osoba nieupowazniona do rodzaju przetwarzanych na tych
dokumentach danych, odbierata gotowe wydruki z drukarki,

e uzytkownik ma obowigzek niezwtocznie po wykorzystaniu zniszczy¢ za pomocg
niszczarki zbedne wydruki zawierajgce dane osobowe.
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XVII.  Zasady niszczenia no$nikow z danymi osobowymi
Zasady ogdlne:

1.

Trwate niszczenie danych osobowych nastepuje wytgcznie na wniosek Administratora
i w zgodzie z odrebnymi przepisami (w tym prawa archiwalnego).

. Sposdb zniszczenia danych osobowych musi by¢ odpowiednio dobrany do rodzaju no$nika

danych oraz ich kategorii.

. Trwate niszczenie gtéwnych (podstawowych) zbioréw danych osobowych, a takze ich kopii

zapasowych powinno odbywac sie komisyjnie, przy czym w komisji musi znajdowaé sie
Administrator (lub jego przedstawiciel).

. Trwate zniszczenie danych osobowych musi zostaé potwierdzone spisaniem protokotu.
. Za niezwioczne usuniecie danych osobowych z nos$nikéw danych, ktére stuzyty do

przeniesienia (przekazania) danych odpowiada ich uzytkownik.

. Za usuniecie zdje¢ (filmoéw) z aparatéw fotograficznych (kamer) nie nadajacych sie do

dalszego wykorzystania lub po uptywie mozliwosci ich przetwarzania odpowiada
uzytkownik sprzetu. Podobne zasady obowigzujg wobec zapisanych plikow z wizerunkiem
na innych nosnikach.

. Kazdy pracownika zna zasady archiwizowania dokumentéw w jednostce, a Administrator

zapewnia by zasady te byty dostepne dla kazdego pracownika.

Zasady usuwania danych w zaleznosci od rodzaju no$nika:

1.
2.
3.

Dokumentacja tradycyjna (wydruki, notatki, dokumenty itd.) — przy uzyciu niszczarki.

Nosniki optyczne (ptyty CD/DVD) — za pomocg niszczarek.

Nosniki elektroniczne (pendrive/karty pamieci/dyski twarde SSD) — korzystajac z jednej

z dwéch metod:

® niszczenie programowe — polegajgce na wielokrotnym nadpisywaniu danych na nos$niku,
ktére uniemozliwiajg odczytanie danych,

e niszczenie sprzetowe — polegajace na trwatym zniszczeniu nosnika za pomocga
odpowiednich urzgdzen.

. Nosniki magnetyczne (dyskietki/dyski twarde HDD) — korzystajac z jednej z trzech metod:

e niszczenie programowe — polegajgce na wielokrotnym nadpisywaniu danych na nos$niku,
ktore uniemozliwiajg odczytanie danych,

e niszczenie sprzetowe — polegajgce na trwatym zniszczeniu nosnika za pomocg
odpowiednich urzadzen,

e demagnetyzacji nosnikéw.

Zabrania sie dokonywania samodzielnego niszczenia dokumentéw i nosnikdw w poza

jednostkg zwtaszcza w kottowniach, ogniskach itp. Wszelkie dane osobowe przetwarzane

poza jednostka nalezy zwrécié do jednostki, ktéra nadzoruje ich zniszczenie.

Niszczenie poza jednostkg moze byé wykonane tylko przez uprawnione podmioty, z ktérym

administrator podpisat umowe powierzenia przetwarzania informacji.

XVIIl.  Zasady postepowania w przypadku naruszenia lub podejrzenia naruszenia ochrony

1.

2.

W przypadku stwierdzenia naruszenia lub zaistnienia okolicznosci wskazujgcych na
naruszenia ochrony danych osobowych lub samego podejrzenia takiej sytuacji nalezy
niezwtocznie powiadomi¢ o tym fakcie Administratora (dotyczy danych osobowych
gromadzonych w systemach informatycznych lub w formie tradycyjnej).

Nalezy zgtaszac¢ wszelkie przypadki:
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e usitowania logowania sie do systemu (sieci) przez osobe nieuprawniong,

e usuwania, dodawania lub modyfikowania bez wiedzy i zgody uzytkownika jego
dokumentoéw,

e przebywania oséb nieuprawnionych w obszarze, w ktérym przetwarzane sy dane
osobowe, w trakcie nieobecnosci osoby zatrudnionej przy przetwarzaniu tych danych i
bez zgody administratora danych,

e pozostawiania bez nadzoru otwartych pomieszczen, w ktérych przetwarzane sg dane
osobowe,

e udostepniania osobom nieuprawnionym stacji roboczej (w tym przenosnej), stuzacej do
przetwarzania danych osobowych,

e niezabezpieczenia hastem dostepu do urzgdzenia stuzgcego do przetwarzania danych
osobowych,

e przechowywania nos$nikdw informacji oraz wydrukéw z danymi osobowymi,
nieprzeznaczonymi do udostepniania, w warunkach umozliwiajgcych do nich dostep
osobom nieuprawnionym,

e zagubienia lub kradziezy nosnika danych osobowych, lub urzadzenia na ktérym zapisane
sg dane osobowe,

e zagubienia lub kradziezy kart mikroprocesorowych,

e inne przypadki, ktére wedtug oceny pracownika mogg stanowi¢ incydent
bezpieczenstwa.

. Do czasu przybycia Administratora zgtaszajgcy (zaréwno w przypadku naruszenia, jak

i w przypadku podejrzenia naruszenia ochrony danych osobowych):

e powstrzymuje sie od rozpoczecia lub kontynuowania pracy, jak réwniez od
podejmowania jakichkolwiek czynnosci moggcych spowodowac zatarcie lub naruszenie
$ladow badz innych dowodoéw,

e zabezpiecza elementy systemu informatycznego lub dokumentacji, przede wszystkim
poprzez uniemozliwienie dostepu do nich osobom nieupowaznionym,

e podejmuje, stosownie do zaistniatej sytuacji, wszelkie niezbedne dziatania celem
zapobiezenia dalszym zagrozeniom, ktére mogg skutkowa¢ utratg danych osobowych.

. Po przybyciu Administratora dokonuje on oceny sytuacji, a pracownik wraca na miejsce

pracy dopiero po otrzymaniu od niego pozwolenia.

. W przypadku, gdy naruszenie ochrony danych osobowych jest wynikiem uchybienia

obowigzujgcej dyscypliny pracy, Administrator podejmuje stosowne dziatania wobec oséb,

ktére dopuscity sie tego uchybienia.

. Zgtoszenia nalezy dokona¢ niezwtocznie, gdyz Administrator w ciggu 72 godz. musi podjgé

decyzje, czy zdarzenie nalezy zgtosi¢ do organu nadzorczego i dokonac takiego zgtoszenia.

XIX. Kopie zapasowe

. Kopie zapasowe tworzy sie sg na zewnetrznych dyskach, ptytach CD lub pamieciach
przeno$nych z nastepujacg czestotliwoscig: co najmniej jeden raz na miesigc. Kopie roczne
przechowywane sg przez 5 lat.

. Administrator przeglada okresowo kopie awaryjne i ocenia ich przydatnos¢ do odtworzenia
zasobow systemu w przypadku jego awarii.

. Stwierdzenie utraty przez kopie awaryjne waloru przydatnosci do celu, o ktérym mowa
w ust. 1 upowaznia Administrator (ASI) do ich zniszczenia.
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4. Niszczenie kopii zawierajacych dane, jak réwniez wszelkich innych nosnikéw zawierajgcych
zapis cyfrowy dokonuje sie w sposéb uniemozliwiajacy ich odzyskanie.

5. Kopie zapasowe przechowywane sg w pomieszczeniach innych anizeli pomieszczenia
przeznaczone do przechowywania zbioréw danych pozostajgcych w biezgcym
uzytkowaniu. Kopie zapasowe przechowane sg w zamykanych na klucz szafach w
wyznaczonym obszarze przetwarzania. W miare mozliwosci organizacyjnych kopie
zapasowe przechowywane sg w innym budynku.

XX. Zasady konserwacji sprzetu

1. Sprzet stuzacy do przetwarzania informacji nalezy konserwowac zgodnie z zaleceniami
dostawcy (w zakresie czestotliwosci i zakresu).

2. Konserwacja zewnetrzna sprzetu obejmuje utrzymanie urzadzen w nalezytej czystosci
poprzez wykonywanie takich czynnosci jak: czyszczenie elementéw zewnetrznych
(klawiatur, myszy, monitorow itp.).

3. Naprawianie i konserwowanie wewnetrzne sprzetu nalezy zleca¢ do realizacji
autoryzowanemu personelowi.

4. Na czas czynnosci konserwacyjnych przez personel zewnetrzny nalezy usungé informacje
z przekazanych urzadzen lub nada¢ tym osobom odpowiednie uprawnienia. Po
czynnosciach konserwacyjnych nalezy zweryfikowaé urzadzenia czy sprzet nie zostat
zmanipulowany i nie realizuje szkodliwych funkcji.

XXI.  Szyfrowanie plikow Word/Excel (na przyktadzie MS Office 2013)

Z gérnego paska narzedzi wybieramy ,Plik” (lewy gérny rég).

Po otwarciu paska bocznego (Informacje) wybieramy ,,Chron dokument”.

Po rozwinieciu menu wybieramy ,Szyfruj przy uzyciu hasta”.

Wprowadzamy dwa razy hasto.

Po zapisaniu pliku bedzie sie on otwierat wytgcznie po podaniu hasta.

Aby usung¢ hasto nalezy wykona¢ czynnosci od 1-4, tylko zamiast nowego hasta nalezy
pozostawic puste miejsce (nic nie wpisujac). Po zapisaniu plik dziata bez hasta.

7. W innych wersjach programu Office procedura moze sie nieznacznie réznic.

SANRANE I

XXIl.  Szyfrowanie plikow przy wykorzystaniu programu 7-Zip
1. Aby korzystac z mozliwosci szyfrowania przy wykorzystaniu 7-Zip nalezy zainstalowac go na
komputerze, pobierajgc z bezpiecznej strony internetowe;.
Klikamy prawy przycisk myszy na pliku lub folderze.
Wybieramy 7-ZIP, a z rozwinietego menu ,Dodaj do archiwum”.
W otwartym oknie, w sekcji ,szyfrowanie” nalezy wpisac¢ hasto.
Zatwierdzamy.

oW

XXIll.  Zalecane praktyki w zwigzku z realizacjg zadan nauczania zdalnego i pracy zdalnej
1. Wytacznie Administrator wyznacza zakres danych, ktére mogg by¢ przetwarzane poza
jednostka.
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2. Wyfacznie Administrator wyznacza programy, aplikacje, sposoby komunikacji i
komunikatory niezbedne do realizacji zadan.

3. Wyfacznie Administrator wyznacza rodzaje zasobdéw prywatnych, ktore moga byé
wykorzystywane do przetwarzania danych jednostki w zwigzku z realizacjg pracy zdalnej i
zdalnego nauczania.

4. Praktyki wskazane w przypadku przetwarzania danych na sprzecie prywatnym:

e Na biezgco nalezy aktualizowac systemy operacyjne.

e Systematycznie nalezy aktualizowaé programy antywirusowe, antymalware i
antyspyware.

e Regularnie nalezy skanowac stacje robocze programami antywirusowymi, antymalware
i antyspyware.

e Nalezy pobiera¢ oprogramowanie wytgcznie ze stron producentow.

e Nie nalezy otwiera¢ zatgcznikbw z nieznanych Zrddet dostarczanych poprzez
korespondencje elektroniczna.

e Nie nalezy zapamietywac haset w aplikacjach web-owych.

e Nie nalezy zapisywac haset na kartkach.

e Nie mozna uzywac tych samych haset w réznych systemach informatycznych.

e Nalezy zabezpieczac serwery plikdw czy inne zasoby sieciowe.

e Nalezy zabezpieczac sieci bezprzewodowe — Access Point.

e Nalezy dostosowac ztozonos¢ haset odpowiednio do zagrozen.

e Nalezy unika¢ wchodzenia na nieznane czy przypadkowe strony internetowe.

e Nie nalezy logowa¢ sie do systemoéw informatycznych w przypadkowych miejscach
z niezaufanych urzadzen lub publicznych niezabezpieczonych sieci Wi-Fi.

e Nalezy wykonywac regularne kopie zapasowe.

e Nalezy korzysta¢ ze sprawdzonego oprogramowania do szyfrowania e-maili lub
nosnikéw danych.

e Nalezy szyfrowaé dane przesytane pocztg elektroniczna.

e Nalezy szyfrowaé dyski twarde w komputerach przenosnych.

e Przy pracy zdalnej powinno korzystad sie z szyfrowanego potaczenia VPN.

e Odchodzac od komputera nalezy blokowac stacje komputerowa.

e Nie nalezy umieszcza¢ w komputerze przypadkowo znalezionych nosnikow USB. Moze
znajdowac sie na nich ztosliwe oprogramowanie.

Zrédto: https://www.uodo.gov.pl/pl/138/1473:

XXIV. Wideokonferencja
1. Przed rozpoczeciem wideokonferencji nalezy:

e zapoznac sie z programem i polityka prywatnosci narzedzia,

e sprawdzi¢, czy obraz i dZzwiek bedg nagrywane,

e sprawdzi¢, czy istnieje mozliwos$¢ uczestnictwa z wytgczonym obrazem,

e sprawdzic¢ do jakich celéw bedg wykorzystane przetwarzane dane osobowe,

e sprawdzi¢, o jakie uprawnienia ze strony programu bede poproszony (kontakty,
lokalizacja itp.),

e upewnic¢ sie, czy do mojego ekranu, pulpitu, zasobow nie majg dostepu osoby
postronne,
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e sprawdzi¢, czy aplikacja zapewnia niezbedne S$rodki bezpieczerdstwa, takimi jak
szyfrowanie,

e nalezy korzystaé z aplikacji webowych, a nie desktopowych,

e nalezy zabezpieczy¢ Wi-Fi silnym hastem,

e nalezy zamkna¢ wszystkie okna, tak by inni nie mieli do nich dostepu,

e nalezy korzystac z kodow/PIN6w przy wiaczaniu sie do telekonferencji,

e nalezy przeskanowac¢ program do telekonferencji systemem antywirusowym lub
antymalware-owym.

2. W trakcie wideokonferencji nalezy:

e ograniczy¢ podawanie danych osobowych (np. w miare mozliwosci uzywac stuzbowego
e-mail),

e uzywac odrebnego hasta niz w innych ustugach,

e nie udostepniac linkéw do wideokonferencji w mediach spotecznos$ciowych,

o wiaczyé, jesli to mozliwe, domysing ochrone hastem spotkania on-line,

e zarzgdzad opcjami udostepniania ekranu,

e korzystaé w celu odbycia rozmoéw stuzbowych z VPN,

e nie udostepnia¢ dokumentéw stuzbowych przy pomocy czatéw,

o jeslijest taka mozliwo$¢ wykorzystywac opcje zamazywania tta,

e korzystac z opcji ,,poczekalnia” w celu kontroli oséb dopuszczonych do spotkania,

e podczas logowania nalezy mieé¢ wytgczong kamere i mikrofon (wtgczamy jak bedzie to
potrzebne).

3. Po zakonczeniu wideokonferencji nalezy:

o wytgczy¢ mikrofon i kamere,

o wytgczyc aplikacje,

e upewnic sie, czy aplikacja nie dziata w tle.

XXV.  Privacy by design

1. Kazdy pracownik przestrzega i uwzglednia zasade privacy by design.

2. Zasada privacy by design oznacza, ze organizujgc nowe przedsiewziecie (konkurs, zawody,
wystawe) nalezy zorganizowac je z uwzglednieniem bezpieczeristwa przetwarzania danych
osobowych.

3. Obowigzek zaplanowania przedsiewziecia lezy na kazdym pracowniku jesli to on jest
liderem projektu.

4. Do planowania wykorzystujemy formularz nr 4.

5. Formularz nr 4 musi byé zatwierdzony przez Administratora.
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ZASADY PRZETWARZANIA DANYCH W JEDNOSTCE OSWIATOWE)

XXVI.  Rekrutacja do jednostki

1.

Zasady rekrutacji do jednostki okreslajg przepisy prawa i winny by¢ przetwarzane w tym
zakresie tylko dane osobowe wskazane w przepisach prawa i na zasadach tam wskazanych.

. Zbieranie danych wykraczajgcy poza ramy prawne wymaga konsultacji z I0D.
. Za organizacje procesu rekrutacji w zgodzie z RODO odpowiada Administrator, w tym celu

wypetnia w kazdym roku zat. nr 1.

. W razie powotanie Komisji Rekrutacyjnej Administrator przekazuje zat. nr 1 Komisji

Rekrutacyjnej. Przewodniczacy planuje prace Komisji z uwzglednieniem zasad RODO przy
wykorzystaniu zatgcznika nr 2, ktéry zatwierdza Administrator.

XXVII.  Organizacja pomocy psychologiczno — pedagogicznej

1.
2.

Zasady organizacji ppp okreslajg przepisy prawa.
Podstawag przetwarzania danych osobowych w ramach ppp jest realizacja zadan w interesie
publicznym. Nie moze by¢ nig zgoda.

. Wszelkie zgody zbierane w ramach ppp nie sg zgodami w rozumieniu RODO, ale zgodami

formalnymi wynikajgcymi z prawa oswiatowego (np. na objecie dziecka ppp).

. Nalezy zorganizowaé obieg dokumentéw ppp, w tym zaplanowac sposdb przetwarzania

danych poza jednostka (zatgcznik 3).

. Nauczyciele zobowigzani sg do respektowania zasad ustalonego obiegu dokumentéw ppp

(informacja w zatgczniku 5).

XXVIIl.  Zasady przetwarzania danych w dzienniku elektronicznym (jesli dotyczy)

1.

Wszystkie czynnosci w dzienniku elektronicznym winny by¢, co do zasady wykonywanie
w jednostce.

. Dyrektor jednostki moze zezwolié¢ na realizowanie pewnych czynnosci poza jednostka, przy

zachowaniu zasad bezpiecznego uzytkowania systemu dziennika elektronicznego (zasada
czystego biurka, czystego ekranu, wylogowywanie z systemu po zakonczeniu pracy) oraz
bezpiecznych zasad pracy zdalnej.

. Wykaz czynnosci dozwolonych w dzienniku elektronicznym poza jednostkg wskazany jest

w zatgczniku nr 5.

XXIX. Swiadectwa szkolne

1.

Swiadectwa szkolne sa dokumentami publicznymi zgodnie z ustawa z dnia 22 listopada
2018 r. o dokumentach publicznych.

. Co do zasady nie mozna przetwarzac ich poza jednostka.
. Zasady przechowywania ww. dokumentow (blankietéw i dokumentéw) okresla art. 43 i 44

WW. ustawy.

. Nalezy zapoznac sie z wytycznym Administratora dotyczgcymi przetwarzania dokumentéw

publicznych.

XXX. Nowe przedsiewziecia zwigzane z przetwarzaniem danych
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1. Kazda nowa czynnos$é przetwarzania, nowy sposob realizowania juz trwajacej czynnosci
przetwarzania, nowe specyficzne przedsiewziecie w ramach czynnosci wymaga:
e okreslenia podstaw prawnych przetwarzania,

e okreslenia sposobéw realizacji przedsiewziecia (organizacja),
e okreslenia zabezpieczen,
e wskazania ryzyk.

2. Kazdy pracownik odpowiedzialny za projekt wypetnia zatgcznik nr 4 i przedstawia go do
zatwierdzenia Administratorowi, ktéry korzysta przy tym z doradztwa IOD-a.

3. Przyktad nowych czynnosci przetwarzania: pojawiajacy sie obowigzek przetwarzania
danych w zwigzku z pandemig, nowy projekt UE w jednostce itp.

4. Przyktad zmiany sposobu przetwarzania danych: przejscie z nauczania stacjonarnego na
zdalne, wdrozenie dziennika elektronicznego, zmiana narzedzia do nauki zdalnej.

5. Przyktad nowego przedsiewziecia w ramach czynnosci: nowa wystawa, zawody, konkurs,
wycieczka ktérego organizatorem jest jednostka (zwtaszcza te o zasiegu wychodzgcym poza
przetwarzanie danych dzieci/uczniéw wtasnej Jednostki).

6. W sprawy wskazane w pkt. 3-5 obowigzkowo wtgczany jest 10D przynajmniej poprzez
przestanie do wgladu wypetnionego zatacznika nr 4.

XXXI.  Zasady korzystania z wizerunku w jednostce oswiatowej (promocja)

Poniewaz wizerunek dziecka, rodzica, pracownika i kazdej innej osoby moze by¢ przetwarzany

tylko za jego zgodg nalezy pamietag, ze:

1. Do utrwalania wizerunku nalezy uzywac¢ przede wszystkim sprzetu nalezgcego do
jednostki (aparat, kamera, zdjecie w telefonie).

2. Aparaty fotograficzne, kamery nalezy zabezpiecza¢ hastem (o ile jest to mozliwe) i
przechowywaé w zamknietych szafach.

3. Zdjecia wykonane telefonem powinny by¢ niezwtocznie przegrane na nosnik
elektroniczny jednostki i wykasowane z telefonu.

4. Utrwalanie wizerunku sprzetem prywatnym jest dozwolone za zgodg Administratora
i pliki z jego utrwalenia powinny by¢ niezwlocznie przegrane na nosnik jednostki i
wykasowane ze sprzetu prywatnego.

5. Wizerunek utrwalony przez osobe trzecig (np. rodzica) na sprzecie prywatnym dla celdéw
osobistych wtasciciela moze byé przekazany do wykorzystania w jednostce i podlega
ochronie od momentu zapisania pliku z jego utrwaleniem na nosniku jednostki.

6. Wizerunek moze by¢ przechowywany na przenosnych pamieciach tylko jako kopia
zapasowa lub w celach wykonania czynnosci technicznych (przeniesienie danych).

7. Do korzystania z kamery / aparatu jednostki jest uprawniona tylko osoba upowazniona
przez Administratora.

8. Umieszczanie zdje¢, filméw na stronie internetowej jednostki, w mediach
spotecznosciowych, czy przekazywanie innym Administratorom (w tym mediom) moze
by¢ dokonywane tylko przez osobe upowazniong przez Administratora znajgca zasady
przetwarzania wizerunku w jednostce.

9. Osoba wymieniona powyzej w pkt. 8 zapewnia:

e wykorzystanie wizerunku oséb, ktore wyrazity na to zgode, zaréwno na kanwie prawa
autorskiego (pierwsza zgoda na rozpowszechnianie wizerunku) oraz na kanwie RODO
(druga zgoda na przetwarzanie danych osobowych),

e spetnienie obowigzku informacyjnego wobec o0sdéb, ktdorych wizerunek jest
wykorzystywany,
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11.

12.

13.

1.

e wycofanie wizerunku osob, ktére cofnety zgode na jego przetwarzanie,

e nie umieszczanie zdjec (filmoéw) oséb, ktérych utrwalony wizerunek mozna odczytac jako
niekorzystny dla ich osoby (nienaturalna pozycja ciata, przymkniete oczy, dtubanie w
nosie przez dziecko itp.).

. Nalezy okresowo czysci¢ karte pamieci aparatu fotograficznego (kamery) i nie

przechowywaé na nich zarejestrowanego wizerunku nie spetniajgcego wymogow
dalszego wykorzystania w celach promoc;ji jednostki.

Zasady z pkt. 10 dotyczg takie wizerunku przechowywanego w plikach na innych
nos$nikach jednostki.

Przynajmniej raz w roku nalezy dokonaé przeglagdu wszystkich filmow (zdjec)
zarejestrowane w jednostce i usung¢ niewykorzystywane filmy (zdjecia) zwtaszcza dzieci,
ktére juz nie uczeszczajg do jednostki i pracownikéw, ktérzy zakonczyli zatrudnienie.

W przypadku wykorzystywania danych w celach promocyjnych nalezy stosowaé zasade
minimalizacji (majgc 100 zdje¢ z imprezy, mozna j3 wypromowac wybierajgc np. 10
najlepiej oddajgcych charakter przedsiewziecia, a nie ,wciska¢ na site” wszystkie 100
zdjec).

XXXIl.  Organizacja konkurséw

Podstawg przetwarzania danych w konkursach wewnetrznych (tylko dla uczniéw wtasnych)
bedzie zazwyczaj realizacja dziatan w interesie publicznym. W przypadku konkurséw
zewnetrznych (z udziatem uczestnikdéw zewnetrznych) dane przetwarzamy za zgodg.

. Konkursy wewnetrzne stanowigce naturalng kontynuacje realizacji funkcji edukacyjnej,

opiekunczej lub wychowawczej jednostki, a takie w zwigzku z upowszechnianiem
czytelnictwa przez biblioteke, nie angazujace nowych niezatwierdzonych przez
Administratora technologii, nie wymagaja planowania z wykorzystaniem zatgcznika nr 4 i
konsultacji z 10D.

. W pozostatych przypadkach (niewymienionych w pkt. 2) niezbedne jest planowanie

przedsiewziecia z uzyciem formularza nr 4, pozyskaniem opinii IOD i zatwierdzenia
Administratora.

. Przy planowaniu konkursu zewnetrznego lub rozbudowanego konkursu wewnetrznego

z nagrodami nalezy w zatgczniku nr 4, w opisie przedsiewziecia wskazac:
czy dziatanie bedzie konkursem, czy wybdr zwyciezcéw oparty bedzie o czynniki losowe,
e okresli¢ zaangazowane podmioty,

e okresli¢ zasady uczestnictwa i zakres zbieranych danych,

e zasady zgtaszania uczestnictwa i sposoby jego dokonywania,

e zasady oceny i sposdb spisywania protokotu,

e wartos¢ nagrod i obowigzki podatkowe,

e sposob realizacji praw oséb,

e okres przechowywania dokumentoéw,

e zasady wreczania nagrod,

e sposob wykorzystania prac, nagran czy zdjec po konkursie.

. Udziat w konkursach obcych nalezy konsultowac z 10D ilekro¢ bedg watpliwosci w sprawie

przetwarzania danych osobowych. Zwtaszcza w sytuacja, gdy szkota bedzie przekazywacd
dane w imieniu uczestnikbw. W takich przypadkach opiekun dba o wypetnienie
obowigzkdéw informacyjnych i zbieranie zgéd od uczestnikow.
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6. Do prawidtowego zorganizowania konkursu z nagrodami niezbedne jest stworzenie (prawo
podatkowe):
e Regulaminu,
e Protokotu prac jury i wytaniania zwyciezcow.

XXXIIl.  Promocja jednostki

1. Administrator wyznacza katalog zamkniety biezacych narzedzi promocji jednostki
(np. strona, internetowa, profil Facebook, gablota itp.) — zatgcznik nr 5.

2. Inne przedsiewziecia promocyjne (np. wystawy) nalezy zaplanowac zgodnie z zasada
privacy by design (zatgcznik nr 4).

3. Administrator okresla okresy eksponowania danych w poszczegdlnych nosnikach promociji,
tak by mozna by je podac w klauzulach informacyjnych.

4. W promocji staramy sie stosowac zasade minimalizacji (np. ze 100 zdje¢ z imprezy
wybieramy 10, ktore adekwatnie pokazg jej przebieg, a nie wrzucamy wszystkie 100 zdjec
na strone promocyjna).

XXXIV.  Kronika jednostki

1. Administrator okresla cel przetwarzania danych w kronice i wpisuje do rejestru czynnosci.

2. Jedli jednym z celéw prowadzenia kroniki jest: prowadzenie zapisdw o aktualnej dziatalnosci
jednostki na tle uwarunkowan gospodarczych, spotecznych i ekonomicznych dla przysztych
pokolen, to wtedy podstawg prawng przetwarzania jest dziatanie w interesie publicznym.

3. Wykorzystanie kroniki do celdw promocji powinno odbywaé sie za zgodg osdb, ktdérych
dane dotycza, a w szczegdlnych wypadkach w interesie publicznym po konsultacji z 10D
i ocenie nowego przedsiewziecia promocyjnego zgodnie z zasadg privacy by design
(zatacznik nr 4).

4. Dane z kroniki mogg by¢ udostepnione osobie fizycznej tylko na jej pisemny wniosek,
w ktérym wskaze interes prawny lub osobisty jednostki. O udostepnieniu danych, badz
odmowie udostepnienia decyduje Administrator po konsultacji z 10D.

5. Dane z kroniki sg udostepniane innym wnioskodawcom niz osoby fizyczne na ogdlnych
zasadach udostepniania (pisemny wniosek z podaniem podstawy prawnej ubiegania sie
o dane).

XXXV.  Zasady zarzadzania kluczami
Sposdb zarzadzania kluczami do jednostki uregulowany jest w odrebnej procedurze.

XXXVI.  Poufnosc¢ personelu sprzatajgcego

1. Co do zasady personel sprzgtajgcy nie przetwarza zadnych danych osobowych, a jesli
wykonuje czynnosci zwigzane z przetwarzaniem danych otrzymuje od Administratora
upowaznienie.

2. Osoby wyfacznie sprzatajace jednostke nie sg uprawnione do przetwarzania danych
osobowych (w tym w szczegdlnosci ich przegladania), a jedynie do przebywania w strefach
przetwarzania tych danych.

3. W przypadku odnalezienia danych osobowych w jakiejkolwiek formie (pozostawionych /
zgubionych dokumentdéw itp.), na terenie jednostki, wokét jednostki lub tez w miejscu
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wysypywania $mieci, osoba zobowigzania jest do zabezpieczenia tych danych i przekazania
ich Administratorowi.

. Sprzatanie jednostki poza godzinami jej funkcjonowania odbywa sie przy zamknietych
drzwiach gtéwnych / bocznych.

. Osoba sprzatajgca otwiera tylko pomieszczenie, ktére sprzata, pozostate pozostajg
zamkniete.

. Obowigzuje zakaz wpuszczania 0séb trzecich po godzinach pracy na teren jednostki.

. Cztonkéw personelu sprzatajgcego obowigzuje zasada dyskrecji — nie wolno rozmawiaé
poza jednostka o sprawach dzieci, rodzicdw, nauczycieli i innych oséb, zastyszanych
podczas wykonywania obowigzkdow, w szczegdlnosci zgodnie z zasadami preambuty.

XXXVIl.  Postepowanie dyscyplinarne
1. Przypadki nieuzasadnionego zaniechania obowigzkdw wynikajgcych z niniejszego

dokumentu potraktowane bedg jako ciezkie naruszenie obowigzkéw pracowniczych lub
naruszenie zasad wspotpracy.

. Postepowanie sprzeczne z powyzszymi zasadami moze tez by¢ uznane przez Pracodawce
za naruszenie przepisow dot. ochrony danych osobowych i mogg by¢ wyciggane
konsekwencje karne wynikajgce z Ustawy z dnia 10 maja 2018 r. o ochronie danych
osobowych.
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